GDPR General Data Protection Regulation

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016

O ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajl a o volném pohybu téchto Udaju a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajl)




Hierarchie pravnich predpisu

Pravni fad Ceské republiky je hierarchicky usporadan. V ¢ele stoji Ustava a dali Ustavni zakony, které
maji nejvyssi pravni silu a mohou byt ménény zase jen Ustavnim zdkonem. Pod Ustavnimi zdkony stoji
zakony, na jejichz zakladé jsou vydavany provadéci predpisy, které maji nizsi pravni silu. Plati, Ze predpis
nizsi pravni sily musi byt vidy v souladu s predpisem vyssi pravni sily. Pravni predpis mliZe byt zrusen
nebo zménén zasadné pouze predpisem stejné nebo vyssi pravni sily.

Zvlastni postaveni maji mezinarodni smlouvy. Jsou soucasti pravniho fadu a v pripadé sporu maji
prednost pred zakonem, tj. i pred dstavnim zakonem CR.

Co se tyce prava evropského, plati stejné jako v ostatnich clenskych statech EU zasada prednosti
komunitarniho prava. Ta stanovi, Ze pokud je v rozporu evropskd norma s vnitrostatni normou (tj.
zdkonem, vyhlaskou apod.) ¢lenského statu, ma prednost norma evropska.

To plati pro rozpor narodni normy s primarnim komunitarnim pravem (zakladacimi smlouvami) i se
sekundarnim komunitarnim pravem (narizenimi, smérnicemi apod.). Ze zasady prednosti nejsou dle
prevladajiciho vykladu vynaty ani nejvyssi zakony Clenskych statl — evropska norma ma prednost i pred
ustavou Ci ustavnim zakonem clenského statu. (¢/. 10 Ustavy Ceské republiky)

Cl. 10: Vyhldsené mezindrodni smlouvy, k jejichZ ratifikaci dal Parlament souhlas a jimiz je Ceskd
republika vazdna, jsou soucdsti pravniho radu; stanovi-li mezinarodni smlouva néco jiného neZ zdkon,
pouZije se mezindrodni smlouva.

Zdroj: Ministerstvo spravedlnosti Ceské republiky.



http://portal.justice.cz/ms/ms.aspx?j=33&o=23&k=2484&d=19533

Sekundarni normy EU
smernice vs. narizeni

Smeérnice

* vdaném terminu clenské staty provedou
implementaci do vlastnich pravnich aktu, které nesmi
byt v rozporu s touto smérnici

Narizeni
* Je primo pouzitelné, naopak rusi veskeré pravni akty
statu EU, které jsou s narizenim v rozporu

* Neni mozna implementace do pravnich aktu
Clenskych stata (vyjimky stanovi primo smérnice)



Zaklady ochrany osobnich udaju
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* (1) Nedotknutelnost osoby a jejiho soukromi je"zaruéena.
Omezena muze byt jen v pripadech stanovenych zakonem.

Cl. 10:

(1) Kazdy obdan ma pravo, aby byla zachovana jeho lidska
dUstojnost, osobni Cest, dobra povést a chranéno jeho jméno.

* (2) Kazdy ma pravo na ochranu pred neopravnénym
zasahovanim do soukromého a rodinného zivota.

* (3) Kazdy ma pravo na ochranu pred neopravnénym
shromazdovanim, zverejiovanim nebo jinym zneuzivanim
udajii o své osobé.



Ochrana osobnich udajti v naSem pravnim fadu (1)

Soukromopravni:
Obcansky zakonik
§ 3 — ochrana Zivota, zdravi, svobody, dustojnosti, soukromi a svobody

§ 12 — soudni ochrana soukromych prav

§ 77 — pravo na ochranu osobniho jména (jméno a prijmeni)

§ 79 — pravo prijmout pseudonym — verejné znamy pseudonym ma stejnou ochranu
jako jméno

§ 81 — osobnost ¢lovéka — ochrana dlstojnosti, vaznosti, cti, soukromi a projevy osobni
povahy

Verejnopravni:
Drive: Zakon ¢. 101/2000 Sb. O ochrané osobnich udaja.
Od 25.5.2018 GDPR

Uprava vyvoldna podminkami informaéni spole¢nosti — snadné operace s velkym
mnozstvi dat, mozné zneuziti.

Zakon €. 110/2019 Sbh., o zpracovani osobnich tdajua



Ochrana osobnich udajti v naSem pravnim fadu (2)

Také trestnim pravem — zakon ¢. 40/2009 Sb., trestni zakonik:
§ 180
Neopravnéné nakladani s osobnimi udaji

(1) Kdo, byt z nedbalosti, neopravnéné zverejni, sdéli, zpfristupni, jinak
zpracovava nebo si prisvoji osobni udaje, které byly o jiném shromazdéné v
souvislosti s vykonem verejné moci, a zpUsobi tim vaznou Ujmu na pravech
nebo opravnénych zajmech osoby, jiz se osobni Udaje tykaji, bude potrestan
odnétim svobody az na tfi léta nebo zakazem Cinnosti.

(2) Stejné bude potrestan, kdo, byt i z nedbalosti, porusi stdtem ulozenou
nebo uznanou povinnost micenlivosti tim, Ze neopravnéné zverejni, sdéli
nebo zpfistupni treti osobé udaje ziskané v souvislosti s vykonem svého
povolani, zaméstndani nebo funkce, a zplsobi tim vaznou Ujmu na pravech
nebo opravnénych zajmech osoby, jiz se osobni udaje tykaiji.



Ochrana v mezinarodnich smlouvach a pravu EU

OSN - VSeobecna deklarace lidskych prav (zejm. ¢. 12)
Rada Evropy

. L'Jmlgva o ochrane lidskych prav a zakladnich svobod (¢.
8)— CR od 1992

e Umluva o ochrané osovb se zretelem na automatizované
zpracovani dat (¢.8) — CR od 2011

EU

e Smérnice 46/95/ES o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném
pohybu téchto udaju — (vychdzel z ni zékon & 101/2000 Sb.
O ochrané osobnich udaju) — zrusena prijetim GDPR

 Listina zakladnich prav (cl. 8)



Listina zakladnich prav EU

Clanek 8
Ochrana udajti

1. Kazdy md pravo na ochranu osobnich udajud, které se
ho tykaiji.

2. Tyto udaje musi byt zpracovany korektné, k presné
stanovenym ucelum a na zdkladé souhlasu dotéené
osoby nebo na zdkladé jiného opravnéného dlvodu
stanoveného zakonem. Kazdy ma pravo na pristup k
udajum, které o ném byly shromazdény, a ma pravo
na jejich opravu.

3. Na dodrzovani téchto pravidel dohlizi nezavisly organ.



GDPR (General Data Protection Regulation)
Nafizeni Evropského parlamentu a Rady EU 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udajti

Jinak:
Obecné narizeni o ochrané osobnich udaju
U¢inné od 25. kvétna 2018

Pravni ramec ochrany osobnich udaju platny na celém uzemi EU, ktery
haji prava jejich ob¢anu proti neopravnénému zachazeni s jejich daty a
osobnimi udaji.

Primo zavazny predpis, pfimo pouzitelny ve smyslu vymahatelnosti
prava. Tam, kde je mozna uUprava jednotlivymi cClenskymi staty, je
uvedeno primo v ustanovenich tohoto narizeni (napf. ¢l. 23 a 87 -90)



Co to je: zpracovani osobnich udaja.. \4@/

s =

* Jakakoli operace nebo soubor operaci s osobnimi
udaji
S pomoci ¢i bez pomoci automatizovanych postupu
(musi byt obsazeny v evidenci nebo do ni maji byt zarazeny cl.
2 odst.1 ON)
* Evidence je strukturovany soubor osobnich udaju, ktery je pristupny
podle zvlastnich kritérii nebo jsou systematicky usporadany podle

urcenych kritérii (napr. kartotéky, lékarské kartotéky s osobnimi udaji v
listinné podobé).

* Priklady zpracovani osobnich udaju
 Shromazdovani, zaznamenavani, usporadavani, strukturovani, ulozeni,
pfizptusobeni nebo pozménéni, vyhleddani, nahlédnuti, pouZiti,

zpristupnéni prenosem, sireni nebo jakékoli jiné zpristupnéni, serazeni
Ci zkombinovani, omezeni, vvmaz nebo zniceni



Co NENI zpracovani osobnich udajd 1 :

‘;Tjwr T"""\"_'.' - G e

e Manualni  zpracovani  fyzickych  kopii
dokumentl obsahujicich osobni Udaje, které
nejsou nijak rozrazeny Ci evidovany podle
néjakého systému (klice)

* Porizeni a pouziti jednotlivych fotografii Ci
Casové omezeného obrazového zaznamu
(schlze, kulturni akce), aniz se vytvari
soubézna evidence obsahujici jméno,
prijmeni atd., aniz jsou systematicky
prirazovany dalsi udaje vedouci k identifikaci
osob

POZOR: na toto se vztahuje ochrana osobnosti
podle obcanského zdkoniku a dalsich predpist




Dulezité definice, pojmy 1:

* Subjekt udajti = Identifikovatelna fyzicka osoba:

Je fyzicka osoba, kterou lze pfimo &i neprfimo identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, prijmeni, identifikacni Cislo, lokaliza¢ni Udaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvk( fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

e Osobni udaj:
Jsou veskeré udaje a informace o identifikované nebo identifikovatelné fyzické osobé.

« 2Zvlastni kategorie osobnich udaju (citlivé udaje):

Jsou Udaje o rasovém Ci etnickém plvodu, politickych ndzorech, ndbozenském vyznani Ci
politickém presveédceni, Clenstvi v odborech, genetické udaje a biometrické udaje zpracovavané za
ucelem jedinecné identifikace fyzické osoby, Udaje o zdravotnim stavu, sexudlnim Zivoté nebo
sexudlni orientaci. Také udaje o trestnych cinech v¢. trestnich rozsudkd a souvisejicich
bezpecnostnich opatreni — pod dozorem organu verejné moci nebo opravnéné podle zakona
(napt. doklad o trestnéprdvni bezihonnosti, vypis z rejstfiku tresta).

Obecné plati, Ze zpracovavani téchto udaji je ZAKAZANO. Vyjimky pro
zpracovani stanovi cl. 9, odst. 2 ON.



Dulezité definice, pojmy 2:

* SPRAVCE - osoba, organ vefejné moci, agentura atd., ktery uruje Gcely a
prostredky zpracovani osobnich udaja.

— Odpovida za dodrzovéani zasad zpracovadvani osobnich Udajd, pficemz toto dodrzovani musi byt schopen
dolozit

— Institut spole¢ného spravce — v pripadé, Ze ucel a prostfedky stanovi spole¢né dva nebo vice spravcl za
vymezeni podili na odpovédnosti

* ZPRACOVATEL - je ten, kdo zpracovava osobni daje pro spravce (pro tuto

cinnost je poveren spravcem na zakladé smlouvy Ci prfimo na zakladé
zakonného ustanoveni)

— Odpovida za dodrzovéani zasad zpracovavani osobnich Udajd, pficemz toto dodrzovani musi byt schopen
dolozit

— (.28 odst. 3 pism. h): Zpracovatel sice neni primdrné zodpovedny za zdkonnost (prdvni titul, pravn/ zdklad),
ALE MUSI SI UCINIT NA TO NAZOR. Izn,, Ze pokud mad za to, Ze je porusovano obecné narizeni o ochrané
osobnich udaji, je POVINEN NEPRODLENE INFORMOVAT SPRAVCE.

POZOR:

Vztah sprdvce — zpracovatel je smluvné sjedndn, neni nutnd samostatnd smlouva, viz
cl. 28 odst. 3 ON.

EDPB — Pokyny ¢. 07/2020 k pojmim sprdvce a zpracovatel — nové 7. cervence 2021



Dulezité definice, pojmy 3:

Prijemce:
JE ten, komu jsou osobni Udaje zpfistupnény (véetné samotného subjektu Udajd, spravce, zpracovatele
atd.)

NENI inspekéni oran, vysetiovaci organ (napt. Ceska obchodni inspekce, Finanéni ufad, Ufad pro ochranu
hospodarské soutéze, Policie atd.) — jedna se o Setfeni na zakladé zvlastniho zakona — ¢l. 4/9 Obecného
narizeni

Omezeni zpracovani:

Oznaceni uloZenych osobnich Udaju tak, aby bylo mozné vyradit je ze zpracovani — ¢l. 4/3 Obecného
narizeni

Profilovani:

Automatizované hodnoceni ¢i vyvhodnocovani osobnich
aspektd, jako je rozbor nebo odhad urcitého vykonu,
ekonomickeé situace, zdravotniho stavu, osobnich preferenci,

z4jmU, spolehlivosti, chovani, mista kde se nachazi, nebo pohybu.

Pseudonymizace:

Osobni udaje nelze pfiradit konkrétni osobé (subjektu udajd) bez dodatecnych informaci, které zaroven
musi byt uchovavany oddélené a zabezpeceny pred pouzitim neopravnénymi osobami.




Zakladni zasady zpracovani




8 zakladnich zasad zpracovani osobnich tdaju
¢l. 5 0N

ZAKONNOST — (udaje jsou zpracovavény na zékladé zakonného zmocnéni),
viz dale — hlavni povinnost sprdvce

KOREKTNOST A TRANSPARENTNOST — (informace, pozadavky) viz dale
— prava subjektu udaji a tim paddem povinnost

UCELOVOST — (ur&ité, vyslovné a legitimni déely zpracovani)
MINIMALIZACE UDAJU — (pfimérené, relevantni a omezené na nezbytny
rozsah zpracovavany osobnich udajl)

PRESNOST — (pfesné, popf. nutné aktualizované Gdaje)

OMEZENI| ULOZENI — (ulofeni po dobu nezbytn& nutnou pro dany Gel,
popr. doba uréena zvlastnimi predpisy — archivacni a skartaéni [h{ty)

INTEGRITA A DUVERNOST — (nalezité zabezpeceni, hlaseni incident()

OPOVEDNOST SPRAVCE — ( odpovédnost a povinnost doloZit — pod
hrozbou sankce az 20 000 000 €, napfr. nutné porizovat zdznamy o zpracovani)




1. ZAKONNOST
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ZAKONNOST ZPRACOVANI
él. 6/1 ON

Zpracovani je zakonné, jen pokud je splnéna nejméné jedna z téchto podminek:
a) Subjekt udaju udélil souhlas se zpracovanim

b) Zpracovani je nezbytné pro splnéni smlouvy — jednd se i o zpracovdni osobnich udajti
vedouci k uzavieni smlouvy na Zddost dotceného subjektu udaji

c) Zpracovani je nezbytné pro splnéni pravni povinnosti, kterou je spravce povéren
Pozor na vymezeni prava !!!

d) Zpracovani je nezbytné pro ochranu zZivotné dulezitych zajmU subjektu udaji nebo
jiné fyzické osoby

e) Zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo
pri vykonu verejné moci, kterym je spravce povéren

f) Zpracovani je nezbytné pro ucely opravnénych zajma prislusného spravce ¢i treti
strany - omezeno testem proporcionality, zejména u déti !!!

V pripadé odstavci e) a f) se je moZzné podat ndmitku !!



ZAKONNOST ZPRACOVANI
,Citlivé udaje” ¢l. 9/2 ON

Zvlastni kategorie Udaji — obecné se zpracovani zakazuje.

Pouze tyto vyjimky:
a) Vyslovny souhlas zjevné zverejnény subjektem udaijll

b)  Nezbytné v oblasti pracovniho prava, socialniho zabezpedeni a socialni ochrany (pracovni
urazy, udaje o pracovni neschopnosti)

c)  Zpracovani je nezbytné pro ochranu zZivotné dlilezitych zajmU subjektu Gdajd nebo jiné
fyzické osoby, pokud subjekt neni schopen dat souhlas

d) Nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozofické, nabozenské
nebo odborové cile

e) 0OU zjevné zvefejnéné subjektem Udajl (sbirka na operaci zvefejnénd na Facebooku)

f) Nezbytné pro uréeni, vyvkon nebo obhajobu pravnich ndrokd nebo pro vykon pravomoci
soudu (ndvaznost na pracovné-prdvni spor apod., spadd do oprdavnéného zdjmu sprdvce,
tedy pravni titul pod pismenem f)




ZAKONNOST ZPRACOVANI
,Citlivé udaje” ¢l. 9/2 ON

g) Zpracovani je nezbytné z dlivodu vyznamného verejného zadjmu (pfidélovdni socidlnich byt
— i zdravotni udaje Zadateld, sluzby socidlni péce)

h)  Nezbytné pro ucely preventivniho nebo pracovniho lékarstvi, posouzeni pracovni schopnosti
zameéstnance, lékarské diagnostiky, poskytovani zdravotni nebo sociadlni péce Ci |éCby nebo
fizeni systému sluzeb zdravotni nebo socialni péce (domovy pro seniory, domovy se
zvlastnim rezimem apod.)

i) Nezbytné z dlvod(l vefejného zajmu v oblasti vefejného zdravi — nutnd mlcenlivost
(preshranicni sireni nemoci — hygienicka cinnost)

j) Pro ucely archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo
pro statistické ucely (zdkon o spisové sluzbé)



Souhlas &. 4/11, €. 7/1 . \(ES' -

A=

e Svobod m'/ - subjekt udajl ma skute¢nou a svobodnou volbu a muze

souhlas odmitnout a odvolat, aniz by byl za to ,, popotahovan®

— Svobodny NENI, jestlize mezi subjektem udajii a sprdvcem existuje jasnd nerovnovdha,
zejm. v pripadé, kdy je sprdvcem orgdn verejné moci
— Svobodny NENI, jestliZe je na udéleni souhlasu zdvislé pInéni smlouvy

Jaky musi byt vseobecné:

 Konkrétni - musi byt jasné, k jakému ucelu je souhlas davan

* Informova m'/ — znamena mit alespon zakladni informace o
zpracovani: kdo zpracovava a k jakému ucelu.

¢ Odliéitelm'/ - udélovany souhlas neni soucasti jiného textu, tj. musi byt
zfetelné oddélen od jinych sdéleni a informaci

e Jed noznaém'/ — nesmi byt konstruovan tak, aby daval moznost
dvojiho vykladu



Souhlas

Dale musi platit:

« Spravce MUSI byt po celou dobu zpracovani osobnich Gdajd schopen
dolozit, ze ma udélen souhlas se zpracovanim.

— V pfipadé ztraty souhlasu je nutné zpracovdni osobnich udaji prerusit a opétovné je
ziskat. Pokud ne, pak musime zpracovadni ukoncit.

— DoloZeni je moZné formou priznaku v databdzi, kdy jeji divéryhodnost se zajistuje
pomoci vytvoreni hash otisku dokumentu.
* Souhlas osoby mladsi 13 let (tyka se sluzeb informacnich spoleénosti) —
musi byt potvrzen zakonnym zastupcem

e Subjekt udajd musi pred udélenim souhlasu obdrzet informace o svych
pravech (vzeti zpét, pristup, oprava... ¢l. 13 a 14)

Pozn.: souhlasy ziskané pred ucinnosti Obecného narizeni — pokud nejsou v souladu s Obecnym
nafizenim, JSOU NEPLATNE. Je nutné provést kontrolu souhlast, informovat subjekt udajd se

zmeénami v dané oblasti, a ve smyslu Obecného nafrizeni znovu ziskat souhlas.

Pokyny EDPB €. 05/2020 k souhlasu podle nafizeni 2016/679



Souhlas - shrnuti

Zakladni Urcitost Forma
nalezitosti souhlasu souhlasu

* Jednoznacny * Udélen na » Jasné

» Svobodny urcitou dobu odlisitelny

e Konkrétni * Udélen za » Jazykové

» Informovany urcitym jednoduchy

Ucelem  Snadno
pristupny




Splnéni pravni povinnosti spravce vs.
Spinéni ukolu ve verejném zajmu (c vs. e)

e Splnéni pravni povinnosti spravce —jedna se o zpracovani osobnich
udaju na zdkladé presného zmocnéni v zakoné, ktery provadi orgdn,
ktery je timto zakonem stanoven

— Napriklad: povinnost zaméstnavatele predavat osobni udaje zdravotni pojistovné. Sprdvce
musi tuto povinnost specifikovanou danou normou bez vyjimky spinit.

e Splnéni ukolu ve verejném zajmu nebo pfi vykonu verejné moci,
kterym je poveren spravce - neni presné zmocnéni v zakone, jedna
se o volné stanoveni nejakého ukolu Ci povinnosti v zakoné. Nejde

tedy o konkrétni pravni povinnost.

— Napriklad: v zakonu o obcich je zakotvena povinnost obce pecovat o vytvareni podminek pro
mistni rozvoj socidlni péce a uspokojovdni potieb obcand, predevsim o uspokojovdni potreb
bydleni. Z uvedeného Ize tedy vyvodit opravnéni vést agendu Zadatell o pfidéleni socidlniho
bytu. Je na spravci, jakou formu zvoli.

— Také profesni komory a jejich ¢innosti.
— POZOR — na nadmérné shromazdovdni nepotrebnych udaji a aktivace moZnosti podat
ndmitku




Opravnény zajem spravce (f)

Opravneny zajem spravce je typicky ,,spornym® uzitim
,pravniho titulu® Klasickym pfipadem je uziti kamerového
systému. Jde poveéetsinou o ochranu majetku spravce.

Pred zapocCetim zpracovani osobnich udaju je nutné posoudit

— Skutecnou opravnénost zpracovani (tedy jestli neni tento zajem
postaven na ,,zboZzném prani“ spravce)

— Jestli je zamyslené zpracovani nezbytné nutné

— Jestli vdaném pripadé neprevazuji zajmy Ci zakladni prava a svobody
subjektu udajd nad zajmy spravce. Toto se ovéfuje tzv. BALANCNIM
TESTEM. :

Pfiklad: vymdhdni prdvnich ndroka 7 7" ’ ’
* o L__ O
- ::__“ -
¢ F



Balancni test — co je jeho soucasti?

|dentifikace opravnéného zajmu
e Jaky je ucel zpracovani?
e Je zpracovani osobnich Udajl nutné k dosazeni stanoveného cile?

Test nutnosti

* Proc je dané zpracovani dulezité pro spravce?

* Proc je dané zpracovani dulezité pro dalsi prijemce dotéenych dat, existuji
takovi prijemci?

* Existuje jiné resSeni k dosazeni cile, bez nutnosti zpracovavat osobni data?

Balancni test

* Lze ocCekavat, Ze toto zpracovani bude provedeno?

* Ma zpracovani osobnich udaji dalsi hodnotu k produktu ¢i sluzbé, kterou
subjekt udaju uz nyni vyuziva?

e Je pravdépodobné, Ze zpracovani negativné ovlivni prava subjektu udaji?

* Je pravdépodobné, Ze zpracovani zpusobi neopravnénou skodu ¢i zpUsobi
tisen subjektu udaja?

1
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2. KOREKTNOST A
TRANSPARENTNOST



Korektnost a transparentnost obecné

Typicky: zasady uplatiované pfi komunikaci se subjektem udaju
(co po nds timto narizeni chce: jednad se o toky informaci, zmény na Zadost apod. — , slohovd
cviceni” sdéleni jednoduchd, pochopitelnd, strucnd, srozumitelnd)

Obecnad prava subjektl udaji:

* Pravo na informace o provadéném zpracovdni a s tim souvisejici (¢l.13,14)
*  Pravo na pfistup ke svym osobnim udajiam (cl. 15)

* Pravo na opravu nepresnych osobnich udaju (¢l. 16)

* Pravo byt zapomenut - vymaz vilastnich osobnich udajai (¢l. 17) + prijemci
* Prdavo na omezeni zpracovdni vlastnich osobnich udaju (¢l.18) + prijemci

* Pravo na prenositelnost vlastnich osobnich udajad (¢l. 20) + prijemci

* Prdavo vznést ndmitku proti zpracovdni osobnich udaji (¢l. 21)

*  Prdvo NEBYT pfedmétem rozhodovdni na zdkladé vyhradné automatizovaného
zpracovani vlastnich osobnich udaja (¢l. 22)

Informace o prijatych opatrenich, bez zbyte¢ného odkladu a v kazdém pripadé do 1 mésice
od obdrzZeni zadosti (Ize prodlouzit az na 3 mésice). Pokud odmitne prijmout opatreni —
informace o tom do 1 mésice.




Korektnost a transparentnost — informace pfi ziskani OU
cl.13-14

V okamZiku ziskani osobnich udaju jsou subjektu udajd poskytnuty informace
* Kdo je spravcem, povérencem (je-li) a kontakty na né

« U&el zpracovani a jejich pravni zaklad .
 Kdo je pfijemcem osobnich udajli & |
» Zda se osobni Udaje predavaji do tretich zemi -’?Y/
* Dobu zpracovani a nasledného ulozeni ol

* Pravo na pristup, opravu, vymaz, omezeni zpracovani, podat namitku a zda je v
ramci zpracovavani uplatnéno automatizované rozhodovani i profilovani

* Pravo podat stiznost u dozorového uradu

* Informaci o pravnim podkladu zpracovani osobnich udaju, tedy zda je zakonné
¢i smluvni a dusledky neposkytnuti
« ALE TAKE: zdroj osobnich GdajG v pfipadé, Ze nejsou poskytnuty subjektem
udajl (napf. ze pochazi z verejné dostupnych zdrojl)
— Vtomto pripadé v primérené Ihuté, nejpozdéji do 1 mésice, nejpozdéji pfi prvni komunikaci se subjektem

udaji — v pripadé pouziti téchto udaju pro ucely této komunikace nebo nejpozdéji pfi prvnim zpristupnéni
osobnich udaji jinému prijemci



7. INTEGRITA A DUVERNOST




Integrita a davérnost ¢l. 5/1/f, él. 32 —1.

Zabezpeceni pred neopravnénym zpracovanim a zaroven pred nahodnou
ztratou, znicenim nebo poskozenim

S prihlédnutim:

Ke stavu techniky, nakladiim
Povaze, rozsahu, kontextu a ucellim zpracovani
RGzné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody SU

Priklady:

Pseudonymizace a Sifrovani

Zajisténi neustalé divérnosti, integrity, dostupnosti a odolnosti
Schopnost obnovy dostupnosti v pripadé incident(

Pravidelné testovani, posuzovani a hodnoceni odolnosti
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Integrita a duvérnost ¢l. 5/1/f, él. 32 —1L.

Bezpecnost osobnich udaju — co vlastné chranime?

1. Technicka forma nosicli — listinné (slozky, spisy), elektronické dokumenty,
databaze. Data na PC, NB, sdilenych discich v e-mailech atd. Zalohy —
strukturovana i nestrukturovana data.

2. Zivotni cyklus OU: zdroj Gdajd > ucel aplikace - co vie se s Gdaji déje
— kdo k nim pfistupuje (export, kopie, zpracovatel, externi administrator)
— vynaseji se technické prostredky s udaji (NB, flash — disky?) - doba
uchovani - zalohovani - kdo jsou pFijemci.

3. CoreSime?
v’ Je nékde v retézci , dira” ?
v' Jsou vsude nastavend jasnd pravidla?
v’ Jsou tato pravidla plnéna?



Integrita a duvérnost ¢l. 5/1/f, €l. 33 —1Il.

Incident:
Spravce — ohlasit do 72 hodin

Zpracovatel — ohlasit spravci bez zbyte¢ného odkladu (ihned)
Hlaseni:

Od védomosti relevantniho zaméstnance
Lze i postupné dle vyvoje (¢l. 33/4)

Kategorie osobnich udaju, jejich pocet
Priblizny pocet dotéenych subjektl udaj
Priblizné mnozstvi dotéenych zaznam{
Provedena opatfeni

Obvykle nedostatky:

U vétsich informacnich systém( — absence systematického hodnoceni auditnich zaznam(
Nedostatecné aplikovana a prosazovana pravidla pro pouzivani hesel
Nedostate¢nd dokumentace opatreni na ochranu OU

Zdokumentovat zejména:
*  Pridélovani a odebirani uzivatelskych opravnéni
*  Povinnosti uZivatell

Nedostatecné zdlohovani dat — zUstavaji na pevnych discich serveru nebo externim datovém nosici
ulozeném a pripojeném trvale k serveru

Nedostate¢nd nebo Zadna pravidla pro likvidaci dat a evidenci datovych médii a prace s nimi
Neprovadi se kontrola dodrzovani bezpecnostnich pravidel
Externi spravce IT odnasi zalohy mimo prostory spravce —,v dobré vire”

34



Standardni ochrana OU ¢&l. 25

Pro urcity ucel jsou zpracovavany jen takové osobni Udaje, které jsou
nezbytné nutné

Standardni ochrana = minimalizace udaji + omezeni ulozeni

ON vsak k tomu uklada povinnost pfijmout konkrétni opatreni
Shrnuti:

Nejmensi nezbytné nutné mnozstvi OU
Zpracovavany pouze v nezbytné nutném rozsahu
Uchovavany pouze po dobu nezbytné nutnou
Dostupné nezbytné nutnému poctu osob

U OSOBN[ .




Zamérna ochrana OU él. 25

Zamérna ochrana (data protection by design) = pfi volbé prostiedkl (SW,
HW), i pfi zpracovani samotném od pocatku zaradit opatfeni pro dodrzeni
hlavnich zasad zpracovani. Napf.

SW — formular shromazduje jen nezbytné Udaje, nepotrebné automaticky likviduje
Anonymizace ¢i pseudonymizace dat (napf. klientské karty — identita oddélené)

Zohlednit predevsim pfi pofizovani novych aplikaci, sluzeb, produktu,
prostfednictvim verejnych zakazek a jinych vybérovych fizeni.

Ins pl race: osm stra tegll' zameérné ochra NY (Evropskd agentura pro sitovou a informaéni bezpeé¢nost)

Minimalizace — systémy a procesy nastavit tak, aby sbiraly pouze minimum udaji
Skryvdni — OU pfistupné co nejmensimu okruhu osob (snizeni rizika)

Oddélovdni — OU jsou shromaZdovdny a zpracovdvdny oddélené, idediné v oddélenych
databdzich

Agregace — OU zpracovdvat s co nejvyssi trovni zobecnéni. Pfebyteéné detaily likvidovat

Informovdni — SU informovat o jejich OU, v pfipadé on-line pfimym sdélenim, pfistupem k
dokumentaci zpracovdni

Kontrola ze strany S U — systémy vyvijet tak, aby umoZnovaly jednoduché a efektivni
uplatnovani prav SU dle ¢l. 15-22

Prosazovdni — vsechna opatreni v praxi efektivné prosazovat i automatizované
Prokazovat omezeni shromaZdovdni pro rtizné ucely — opatieni dokumentovat.



8. ODPOVEDNOST SPRAVCE




Odpovédnost spravce — cl. 5/2, ¢l. 24-25

Spravce odpovida za dodrzeni vSech povinnosti:
1. Zavede vhodnad technicka a organizacni opatreni

2.  Musi byt schopen dodrzeni souladu dolozit

— Vede zaznamy o Cinnostech zpracovani

— Uchovava dlikazy ohledné vSech opatreni (posouzeni, dokumentace systému zpracovani,
popisy bezpecnostnich opatieni, dikazy udélenych souhlasech se zpracovanim, o splnéni
informacni povinnosti)

Zameérna ochrana = vhodna technicka a organizacni opatreni
— P¥i urceni prostredk( pro zpracovani
— V. dobé zpracovani
— Na zakladé posouzeni zavaznosti rizik pro prava a svobody subjekt( udajd
— Napriklad

* Minimalizace — systémy nastavit tak, aby sbiraly minimum udaj
Skryvani — OU pfistupné dle roli

+  0Oddélovéani — OU zpracovavany a uchovavény oddélené — v rdznych oddélenych databézich
Agregace — co nejvyssi Uroven zobecnéni — likvidace prebytecnych detaill

* Informovani subjektl udaja a kontrola z jejich strany

Standardni ochrana = vhodna organizacni a bezpecCnostni opatreni
— K zajisténi aby standardné byly zpracovavany jen osobni Udaje nezbytné nutné
— Konkrétni opatfeni k minimalizaci a omezeni ulozeni.



Otazky ohledné zabezpeceni osobnich tdaju

Jak musi spravce zabezpecit osobni udaje?

Prijetim adekvatnich technickych a organizacnich opatreni ve smyslu ¢l. 32 ON.
Nepovinné prvky zabezpeceni: pseudonymizace a Sifrovani. Jejich dobrovolné nasazeni
mUZe spravce zprostit urcitych povinnosti — napf. povinnost ohl3sit pfipad poruseni
zabezpeceni osobnich udajli samotnému subjektu udaju.

Co to je — poruseni zabezpeceni osobnich udaji?

Je takové poruseni zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni,
ztraté, zméné nebo neopravnénému poskytnuti ¢i zpristupnéni osobnich udajd. Pokud
toto poruseni nese velké riziko pro prava a svobody fyzickych osob, je nutné tento fakt
ohldsit dozorovému uradu a subjektu udaji. Ozndmeni pak popisuje povahu poruseni,
prijata opatreni a pravdépodobné dusledky, kontaktni idaje na povérence pro ochranu
osobnich udajl, byl-li ustanoven.

Jak se urcuje mira rizika poruseni zabezpeceni?

Predevsim se vychazi z kategorie osobnich Udaju, jichz se poruseni tyka., charakteru
poruseni a poctu dotéenych subjektt. DalSim kritériem pro urceni je to, zda doslo k
poruseni umysiné ¢i nedbalostni.
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